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Dans le contexte actuel du
capitalisme de surveillance, tel que
défini par Shoshana Zuboff dans
son livre LAge du Capitalisme de
Surveillance, les données person-
nelles sont devenues une ressource
hautement convoitée par les grandes
entreprises et les entités institution-
nelles. Simultanément, 1’intérét
croissant pour l'intelligence artifi-
cielle (IA), dont Defficacité dépend
en grande partie du volume de
données disponibles, accroit colos-
salement le volume de collecte de
données personnelles. Cette sur-
collecte qui en résulte souleve des
inquié¢tudes en matiere de respect
de la vie privée.

Pour répondre a cela, les auto-
rités de régulation européennes
ont instauré un cadre juridique
au cceur duquel réside le Regle-
ment Général sur la Protection des
Données (RGPD), qui définit des
concepts clés A respecter lors des
traitements sur données person-
nelles, comme la présence explicite
d’une finalité légitime pour le trai-
tement, le consentement éclairé (qui
doit nécessairement étre obtenu
aupres de I’individu concerné pour
la finalité visée), la minimisation
des données (une quantité mini-
male de données personnelles vis-
a-vis de la finalité visée doit étre

collectée) ou encore la portabilité
des données (les individus peuvent
récupérer les données personnelles
collectées les concernant). Bien
que ces concepts semblent simples,
leur mise en ceuvre pratique lors du
calcul, au-deld de simples injonc-
tions juridiqucs est complexe pour
les développeurs de solutions tech-
niques, et constitue un frein majeur
3 leur adoption concrete (figure 1).

Nouveau dilemme
entre surveillance
et respect de la vie
privée

La surveillance (et la collecte
correspondante de données per-
sonnelles) vise A répondre a des
objectifs légitimes, mais constitue
en méme temps un risque potentiel
pour d’autres finalités, qui seraient,
elles, inacceptables. Par exemple,
les éditeurs de jeux en ligne (Fort-
nite, League of Legends, PUBG...)
tracent les actions des joueurs puis
exposent via des interfaces de pro-
grammation (API*) leurs pseu-
donymes et leurs performances
(figure 2). D’un c6té, cela encourage
le développement d'applications
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novatrices liées au jeu et 'anima-
tion de communautés de joueurs;
de 'autre, cette exposition peut per-
mettre 1’inférence d’informations
sensibles (comme les pseudos d’en-
fants mineurs). De maniére simi-
laire, de nouveaux outils destinés
3 faciliter le télétravail permettent
aux employeurs de surveiller 'acti-
vité de leurs employés & domicile
pendant les heures de travail, mais
ces données collectées pourraient
également révéler des activités per-
sonnelles menées au domicile des
employés. Autre exemple, la sur-
veillance numérique exercée par les
parents sur leurs enfants & travers
des logiciels de contrdle parental
peut, [a encore, divulguer des détails
intimes sur les activités de mineurs.

Face A cette dynamique com-
plexe, le défi consiste & concevoir de
nouvelles technologies pour 'amé-
lioration du respect de la vie privée,
désignées par I'acronyme « PETs »
(de anglais Privacy Enhancing
Technologies ou « Technologie pour
I’amélioration de la protection de
la vie privée ») afin d’équilibrer les
intéréts de I’ensemble des parties
prenantes. Ces PETs doivent offrir
aux organisations, aux individus
concernés (joueurs, télétravail-
leurs, enfants, etc.), et développeurs
d’application le moyen d’implanter
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Fig. 1 — Lattaque de réidentification de Sweeney. Adapté de L. SWEENEY — k-ananymity a model for protecting privacy,

[JUFKBS, 2002 m

les concepts du RGPD (comme la
minimisation des données) afin de
limiter la surveillance et controler
les effets de bord indésirables liés a
la surcollecte. C’est une tache ardue
du fait de I’antinomie intrinseque
entre surveillance et respect de la
vie privée.

Nouveaux défis
scientifiques liés au
calcul pour favoriser
une adoption concrete
de PETs

Les défis de la recherche autour
des PETs résident dans la nécessité
de modéliser les concepts de vie
privée tout en maintenant la fina-

lité visée. Cela requiert deux aspects
clés pour une adoption concréte:
premi¢rement, '« explicabilité »
du modele, permettant aux déve-
loppeurs de facilement implémenter
le concept PET et aux individus
concernés de donner leur consen-
tement en toute connaissance de
cause. Deuxi¢émement, il est cru-
cial d'assurer la « confidentialité
du calcul » sous-jacent (PEC, Pri-
vacy-Enhancing Computations) afin
de permettre I’adoption du PET
et d'éviter tout retour de biton
potentiel di & un usage incorrect
et des vulnérabilités qui pourraient
aggraver la surveillance.

Modéliser les propriéeés de vie
privée souhaitées tout en assurant
l'explicabilité du modele est un pro-
bléme complexe, car il implique de
concilier deux dimensions conflic-
tuelles. D’une part, pour garantir

I’explicabilité, les algorithmes inté-
grés aux PETs doivent étre publics,
d’autre part, afin d’atteindre un
compromis optimal entre respect
de la vie privée et utilité, le com-
portement des PETs doit s’adapter
au contenu spécifique des données
personnelles de chaque individu,
ouvrant ainsi la voie 4 d’éven-
tuelles vulnérabilités exploitées par
des attaquants. Cette complexité
découle en partie de la définition
ambigué du concept de vie privée;
en particulier 'absence de définition
formelle du principe de minimi-
sation des données qui peut varier
selon le contexte (données collec-
tées & des fins d'apprentissage ou
d'évaluation de regles logiques pour
la prise de décision). Pour résoudre
cette problématique, il est impé-
ratif de développer de nouveaux
modeles qui définissent clairement
ces principes dans divers contextes,
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fournissant ainsi aux développeurs
d'applications une compréhension
claire de leur implémentation. De
plus, ces nouveaux modeles, une fois
dotés d'une représentation intel-
ligible, permettront aux individus
de mieux appréhender les choix
qui leur sont offerts et d'éclairer
leur consentement.

Par ailleurs, l'intégration réussie
des PETs dans le traitement de don-
nées personnelles A grande échelle
nécessite non seulement de sécu-
riser ces données contre tout acces
non autorisé, y compris de la part
des créateurs et hébergeurs de PETs,
mais également de relever des défis
complexes liés au calcul. Les PETs
opérent sur d'énormes volumes de
données, concernant potentielle-
ment des millions d'individus, et
impliquent des traitements com-
plexes, comme la minimisation et
'anonymisation des données, inten-
sifiant ainsi les enjeux de vie privée
et de performance. L'implémen-
tation concrete des PETSs nécessite
donc des solutions de calcul permet-
tant de concilier ce double objectif
de sécurité et de performance.

De nombreuses propositions
de I’¢état de ’art portent sur la pro-
tection des systémes de gestion de
bases de données (SGBD) protégés
par du chiffrement, désormais cou-
ramment fourni par la plupart des
SGBD commerciaux, tels qu'Oracle
et SQL Server. La gestion des clés
cryptographiques est essentielle
pour sécuriser les données, utili-
sant souvent une table restreinte ou
un fichier chiffré par une clé mai-
tresse. Il est possible de coupler des
modules de sécurité matérielle au
SGBD (dits « HSM* » ou Hard-
ware Security Module), ce qui offre
une maniére de protéger les clés
« au repos ». Lorsque 'applica-
tion n’est pas en train de calculer,
les serveurs sont protégés contre
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Fig. 2 — Site de la société américaine « Riot Games » qui édite le jeu vidéo
League of Legends dédié aux développeurs, qui indique comment accéder a
certaines données des joueurs, et leur permet de produire des syntheses et
statistiques par exemple lors de I'organisation de tournois en ligne B

le vol ou I’exfiltration de données.
Toutefois, lors du calcul, les clés et
les données restent exposées (en
clair) dans la mémoire du SGBD, et
sont donc vulnérables aux logiciels
malveillants capables d’observer
la mémoire des serveurs en cours
de fonctionnement.

Aller au-dela en termes de sécu-
rité¢ induit des solutions telles que
le chiffrement homomorphe* (cf.
GOUBIN) permettant d’évaluer
n’importe quel traitement directe-
ment sur les données chiffrées. Des
protocoles de « calcul multipartite
sécurisé” », reposant sur ce type de
technologie, sont applicables aussi
en distribué, pour traiter des don-
nées confidentielles provenant de
nombreux participants. Bien qu’of-
frant une solution théorique au
probléme du traitement sécurisé de
données, les propositions actuelles
occasionnent des surcotits de per-
formance tres importants, lides a la
complexité des traitements & réaliser
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et au nombre élevé des participants
au calcul, ce qui les rend le plus sou-
vent impraticables dans le contexte
des PETs. En effet, la solution MPC
(calcul multipartite sécurisé) la plus
connue est basée sur l'utilisation
de « garbled circuits », qui per-
mettent de transformer un algo-
rithme en circuit logique. Ce circuit
peut ensuite étre évalué de manicre
sécurisée, en présence d'adver-
saires « honnétes-mais-curieux ».
Chaque participant apporte au
calcul ses données privées, sans les
révéler a l'autre. Il est toujours pos-
sible de généraliser & un nombre
plus grand de N participants, mais
le cotit en nombre de communi-
cations entre les participants croit
quadratiquement avec leur nombre
(théoréme BMR*, de Beaver, Mical,
Rogaway). Des résultats plus récents
¢valuent le cotit & deux messages
par porte ‘ET” dans le circuit. Les
performances du calcul dépendent
ainsi également de la complexité du
code de I’algorithme. Dans cette



approche, l'algorithme 4 évaluer est
connu de l'ensemble des partici-
pants (ce qui est aussi une limite).

Pour surmonter les défis liés
3 la performance du traitement
sécurisé, la derniére décennie a vu
I'avénement de nouveaux compo-
sants de I’informatique, comme les
processeurs dotés d'environnements
d'exécution de confiance matériels
(par exemple, Intel SGX Software
Guard Extensions, ADM SEV
Secure Encrypted Virtualization,
ARM Trustzone, Intel TDX Trust
Domain Extensions). Ces environ-
nements créent un espace de traite-
ment des données (enclave) résistant
3 la manipulation. Il repose sur deux
mécanismes fondamentaux: I’isola-
tion, qui préserve la confidentialité
des données traitées dans I’enclave
vis-2-vis du systéme d'exploita-
tion; et |’attestation, qui permet
au code du traitement de fournir
une preuve cryptographique de son
identité, certifiant qu'il fonctionne
au sein d'une enclave authentique.
Ce double mécanisme garantit  la
fois la confidentialité des données
en cours d’utilisation et I’intégrité
du traitement. Comme pour toute
solution de sécurité « matérielle »,
cette technologie présente cer-
taines limitations techniques, en
termes de gestion de la mémoire,
de performance et de surcofit lié
aux échanges de données entre
l'enclave et I'extérieur. Par exemple,
en 2015, la premitre version d’Intel
SGX offrait une taille de mémoire
limitée a 128 MB. Cette mémoire
est utilisée pour stocker le code, les
données et la pile d'exécution de
l'enclave. Ainsi, si une application
nécessite plus de mémoire que ce
qui est disponible, elle doit utiliser
des mécanismes de pagination®, ou
les données sont échangées entre
I’enclave et la mémoire externe
non protégée. Cela peut entrainer
des ralentissements significatifs en

raison des opérations de chiffre-
ment/déchiffrement et de la véri-
fication de l'intégrité des données
échangées. Les applications peuvent
également étre congues pour mini-
miser la nécessité de communica-
tion entre l'enclave et la partie non
stire, réduisant ainsi les effets néga-
tifs sur la performance. D’autre
part, la sécurité matérielle conduit
3 d’autres types de contraintes
pour pallier certaines attaques.
Deux types d’attaques existent
sur du matériel sécurisé : celles qui
nécessitent une contre-mesure du
fabricant (la prochaine version
du dispositif intégrera alors cette
contre-mesure) et celles qui néces-
sitent une réponse au niveau du
développeur d’application (le code
de calcul qui tourne sur le matériel
sécurisé doit alors étre modifié pour
prendre en compte une nouvelle
contrainte et éviter I’attaque). La
contre-mesure consiste a intégrer
des techniques logicielles au sein du
code du calcul visant & masquer les
motifs d'acces aux données. Ainsi,
bien qu’offrant une solution géné-
rique plus performante que les solu-
tions cryptographiques comme le
MPC, les solutions matérielles ont
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Conclusion

Surveillance, préservation de la
vie privée et sécurité des personnes
requi¢rent une convergence harmo-
nicuse entre les avancées de la cyber-
sécurité et les besoins d'innovation
technologique en termes de PETs
utilisables pour les utilisateurs et
permettant d’assurer les principes
légaux inscrits dans la réglemen-
tation européenne (RGPD). Nous
travaillons 4 la création de pro-
cessus permettant de faire émerger
une nouvelle génération de PETs
respectant ces objectifs, intégrant a
la fois des techniques d’évaluation
explicables et des solutions de calcul
sécurisé efficaces sur de grands
volumes de données.
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